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Resumo: O projeto de extensdo Capacitagdo em
Seguranga Cibernética teve como objetivo capacitar
policiais militares da Paraiba para enfrentar os desafios
do ciberespago. O curso, com carga horaria de 60 horas e
metodologia hibrida, abrangeu desde fundamentos
teoricos até praticas avangadas de defesa cibernética,
utilizando o Emulador para Treinamento em Seguranga
Cibernética (ETSC), em parceria com a Rede Nacional
de Ensino e Pesquisa (RNP). A formacdo contemplou
trés modulos: Ferramentas, Red Team e Blue Team,
capacitando 19 profissionais.
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1. Introducdo

O avango das tecnologias digitais trouxe beneficios
significativos a sociedade, mas também ampliou os riscos
associados a seguranga cibernética. Crimes como
phishing, ataques de forca bruta e engenharia social
tornaram-se comuns, exigindo que profissionais de
seguranga publica estejam preparados para enfrentar
essas ameagas. Nesse contexto, a Capacitagdo em
Seguranca  Cibernética, conduzida pela Unidade
Académica de Engenharia Elétrica da UFCG, buscou
proporcionar aos policiais militares da Paraiba
habilidades praticas e teoricas para proteger informagdes
sensiveis e combater o cibercrime.

O publico-alvo foi composto por 19 policiais
militares das cidades de Campina Grande ¢ Jodo Pessoa,
em parceria com a Policia Militar do Estado da Paraiba.
O projeto também contou com o apoio da Rede Nacional
de Ensino e Pesquisa (RNP), que financiou o projeto de
desenvolvimento, no qual participaram os membros da
equipe desta capacitacdo, do Emulador para Treinamento
em Seguranga Cibernética (ETSC), essencial para a
pratica de cendrios reais de ataque e defesa.

2. Metodologia

A metodologia adotada foi estruturada em um
formato hibrido, com 60 horas de atividades distribuidas
entre aulas presenciais e remotas, realizadas entre
setembro e novembro de 2024. As atividades presenciais
ocorreram em laboratorio, com um computador por
participante, enquanto as atividades remotas incluiram
exercicios supervisionados e suporte técnico.

O curso foi dividido em trés modulos:

1. Ferramentas (setembro): Introducdo a
ferramentas essenciais, como Wireshark, Nmap,
OpenVAS e conceitos de seguranga basica.

2. Red Team (outubro): Técnicas ofensivas,
incluindo engenharia social, phishing, ataques
de forca bruta e spoofing.

3. Blue Team (novembro): Técnicas defensivas,
como mitigacdo de ataques, andlise de
vazamento de dados e implantagio de
honeypots.

Os participantes realizaram atividades praticas, como
configuracdo de firewalls, uso de sistemas de deteccdo e
prevengdo de intrusdo (IDS/IPS) e simulagdes de
resposta a incidentes, utilizando o ETSC como
plataforma de treinamento.

3. Resultados e Discussoes

Figura 1 — Parte da equipe (Prof. Leocarlos, Ana Julia e
Jodo Paulo) com alguns dos policiais militares que
receberam a capacitagdo, em frente a Central de
Laboratérios da UAEE/CEEI, onde se deram as aulas
presenciais.

Os resultados obtidos foram expressivos, com a
participagdo ativa dos 19 policiais militares inscritos,
todos aprovados nas avaliagdes finais. Durante os trés
meses de capacitagdo, os participantes adquiriram
competéncias essenciais para a identificagdo e mitigacao
de ameacas cibernéticas, aplicagdo de boas praticas de
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seguranca digital e resposta a incidentes em ambientes
reais.

Além do desenvolvimento técnico individual, o
projeto contribuiu para o fortalecimento institucional da
Policia Militar da Paraiba, promovendo uma cultura de
seguranca digital e estabelecendo bases para a
colaboragdo  interinstitucional ~em  agdes  de
ciberseguranga.

4. Conclusoes

A Capacitagdo em Seguranga Cibernética alcangou
plenamente seus objetivos, oferecendo uma formagao
técnica solida e pratica para policiais militares da
Paraiba. A abordagem hibrida e modular, aliada ao uso
do ETSC, proporcionou uma experiéncia de aprendizado
dinamica e eficaz. Os impactos sociais foram
significativos, promovendo uma maior capacidade de
resposta as ameagas cibernéticas, alinhada aos Objetivos
de Desenvolvimento Sustentavel (ODS), especialmente
nas areas de ‘“Paz, Justica e Institui¢des Eficazes” e
“Industria, Inovagao e Infraestrutura”.

Diante dos resultados obtidos, recomenda-se a
continuidade e ampliagdo do projeto, com a inclusdo de
novos modulos sobre temas emergentes, como
inteligéncia artificial aplicada a seguranca e analise
forense digital. A replicagdo desta capacitagdo para
outras forcas de seguranca pode contribuir ainda mais
para o fortalecimento da ciberseguranga no estado e no
pais.
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