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RESUMO 

Com o crescimento exponencial das inovações tecnológicas, a indústria tem 
experimentado transformações significativas, especialmente com o avanço da 
automação no setor elétrico. A operação remota de subestações e plantas, facilitada 
pela automação, também aumentou a vulnerabilidade a ameaças cibernéticas, 
tornando a proteção de ambientes de Tecnologia Operacional (TO) um desafio cada 
vez mais urgente. Neste trabalho, investigamos vulnerabilidades e riscos nas redes 
de comunicação do setor elétrico, utilizando informações de Dispositivos Eletrônicos 
Inteligentes (IED). Simulações foram realizadas em um ambiente virtual, onde 
análises automáticas foram conduzidas com base em normas de segurança 
específicas, configuradas pelo usuário. Os resultados obtidos nas simulações 
revelam que, ao criar um ambiente virtual de comunicação com base em amostras 
de arquivos Substation Configuration Description Language (SCL) da norma IEC 
61850, foi possível realizar uma avaliação detalhada da segurança e o mapeamento 
da rede. Os testes de segurança identificaram vulnerabilidades específicas nas 
comunicações entre os Dispositivos Eletrônicos Inteligentes (IEDs), destacando a 
necessidade de aprimoramentos nas práticas de proteção cibernética para mitigar os 
riscos no setor elétrico. 
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